AraCom

Pflichtinformationen gem. Art. 12 ff. DS-GVO
Kontaktdaten des Verantwortlichen
Firma: AraCom Gruppe
Bestehend aus: AraCom IT Services AG
AraCom Software GmbH

AraCom Consulting GmbH

Vertr. durch Geschaéftsfiihrung

Anschrift: Daimlerstr. 13 in 86368 Gersthofen (Zentrale)
Tel.: +49 (821) 5704 53 0

Telefax: +49 (821) 5704 53 33

E-Mail: vorstand@aracom.de | www.aracom.de

Kontaktdaten Datenschutzbeauftragte:

Name: Frau Daniela Ruckwied

Firma: DATEV eG

Anschrift: Wankelstr. 14, 70563 Stuttgart
Telefon: +49 171 7661725

E-Mail: datenschutz@aracom.de

Hiermit informieren wir Sie Uber die Verarbeitung lhrer personenbezogenen Daten durch die AraCom
IT Services AG und die lhnen nach dem Datenschutzrecht zustehenden Rechte.

Woher beziehen wir Ihre personenbezogenen Daten?

Die Erhebung lhrer Daten findet grundsatzlich bei Ihnen selbst statt. Die Verarbeitung Ihrer
personenbezogenen Daten ist zur Erflllung der vertraglichen und gesetzlichen Pflichten, die
sich aus dem mit uns geschlossenen Arbeitsvertrag ergeben, notwendig. Aufgrund Ihrer
Mitwirkungspflichten ist es unumganglich, die von uns angeforderten personenbezogenen
Daten zur Verfigung zu stellen, da wir ansonsten unseren vertraglichen und gesetzlichen
Pflichten nicht nachkommen kdnnen. Nachteile fur Sie, z. B. bei der Lohnzahlung, der
Abfiihrung von Sozialversicherungsbeitragen, etc., kbnnen sonst nicht mehr ausgeschlossen
werden.

Im Rahmen vorvertraglicher Malnahmen (z. B. im Bewerbungsverfahren) ist die Bereitstellung
Ilhrer personenbezogenen Daten notwendig. Sollten die angeforderten Daten nicht von Ihnen
bereitgestellt werden, kann ein Arbeitsvertrag nicht abgeschlossen werden.

Zur Abwicklung des Arbeitsvertrages kann es erforderlich sein, personenbezogene Daten zu
verarbeiten, die wir von anderen Unternehmen oder sonstigen Dritten, z. B.
Sozialversicherungskassen o. &. zulassigerweise und zu dem jeweiligen Zweck erhalten haben.

Weiterhin verarbeiten wir ggf. personenbezogene Daten aus 6ffentlich zugénglichen Quellen, z.
B. Internetauftritten, die wir zuldssigerweise und nur zu dem jeweiligen Vertragszweck nutzen.
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Zwecke und Rechtsgrundlagen der Verarbeitung

Ihre personenbezogenen Daten werden im Einklang mit den Bestimmungen der européischen
Datenschutzverordnung (DS-GVO) und dem Bundesdatenschutzgesetz (BDSG) verarbeitet:

Die von lhnen Uberlassenen personenbezogenen Daten werden im Einklang mit den
Bestimmungen der europdischen Datenschutzverordnung (DS-GVO) und dem
Bundesdatenschutzgesetz (BDSG) verarbeitet:

Aufgrund gesetzlicher Vorgaben (gem. Art. 6 Abs.1 Lit. ¢ DS-GVO) oder im 6ffentlichen
Interesse (gem. Art. 6 Abs.1 Lit. e DS-GVO)

Die Zwecke der Datenverarbeitung ergeben sich aus gesetzlichen Vorgaben oder liegen im
offentlichen Interesse (z. B. Einhaltung von Aufbewahrungspflichten, Nachweis der Einhaltung
von Hinweis- und Informationspflichten).

Zur Erfullung von vertraglichen Pflichten (gem. Art. 6 Abs. 1 Lit. b DS-GVO)

Die Zwecke der Datenverarbeitung ergeben sich zum einen aus der Einleitung vorvertraglicher
MaRnahmen, die einer vertraglich geregelten Geschéftsbeziehung vorausgehen und zum
anderen zur Erfullung der Pflichten aus dem mit Ihnen geschlossenen Vertrag.

Zur Begrindung, Durchfuhrung und Beendigung des Beschéaftigungsverhéltnisses
(gem. § 26 Abs. 1 Satz 1 BDSG)

Die Zwecke der Datenverarbeitung ergeben sich zum einen aus der Einleitung vorvertraglicher
MaRnahmen, die einem vertraglich geregelten Arbeitsverhaltnis vorausgehen und zum anderen
zur Erfullung der Pflichten aus dem mit Ihnen geschlossenen Arbeitsvertrag.

Zur Aufdeckung von Straftaten (gem. § 26 Abs. 1 Satz 2 BDSG)

Zur Aufdeckung von Straftaten durfen lhre personenbezogenen Daten verarbeitet werden,
wenn zu dokumentierende tatsachliche Anhaltspunkte den Verdacht begrinden, dass Sie im
Beschaftigungsverhdltnis eine Straftat begangen haben, die Verarbeitung zur Aufdeckung
erforderlich ist und Ihr schutzwirdiges Interesse am Ausschluss der Verarbeitung nicht
Uberwiegt, insbesondere Art und Ausmaf im Hinblick auf den Anlass nicht unverhaltnismagig
sind.

Aufgrund einer Einwilligung (gem. § 26 Abs. 2 BDSG und gem. Art. 6 Abs. 1 Lit. a DS-
GVO)

Die Zwecke der Verarbeitung personenbezogener Daten ergeben sich aus der Erteilung einer
Einwilligung. Eine erteilte Einwilligung kann jederzeit von lhnen mit Wirkung fur die Zukunft
widerrufen werden. Auch Einwilligungen, die vor der Geltung der DS-GVO (25. Mai 2018) erteilt
worden sind, kdnnen widerrufen werden. Verarbeitungen, die vor dem Widerruf erfolgt sind,
bleiben vom Widerruf unberihrt. Beispiel: Veroffentlichung Ihres Bildes auf unserer Webseite,
Zusendung eines Newsletters, Einwilligung zur Weitergabe der von lhnen Gberlassenen Daten
auf lhren Wunsch hin an Dritte (z. B. Banken, Versicherungen, Anteilseigner etc.).

Im Rahmen der Interessenabwagung (gem. Art. 6 Abs. 1 Lit. f DS-GVO)

Die Zwecke der Verarbeitung ergeben sich aus der Wahrung unserer berechtigten Interessen.
Es kann erforderlich sein, die von Ihnen Uberlassenen Daten Uber die eigentliche Erfiillung des
Vertrages hinaus zu verarbeiten. Unser berechtigtes Interesse kann zur Begriindung der
weiteren Verarbeitung der von lhnen Uberlassenen Daten herangezogen werden, sofern |hre
Interessen oder Grundrechte und Grundfreiheiten nicht Uberwiegen. Unser berechtigtes
Interesse kann im Einzelfall sein: Geltendmachung rechtlicher Anspriiche, Abwehr von
Haftungsanspriichen, Verhinderung von Straftaten.
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Wer erhalt Ihre personenbezogenen Daten?

Innerhalb unseres Unternehmens erhalten diejenigen Bereiche Zugriff auf die von lhnen
Uberlassenen personenbezogenen Daten, die diese zur Erfillung der arbeitsvertraglichen und
gesetzlichen Pflichten bendtigen und die zur Verarbeitung dieser Daten berechtigt sind.

In Erfillung des mit Ihnen geschlossenen Arbeitsvertrages erhalten ausschlief3lich diejenigen
Stellen die von Ihnen Uberlassenen Daten, die diese aus gesetzlichen oder vertraglichen
Grunden bendtigen, z. B. Ihre Bank, Sozialversicherungstrager, Krankenkassen etc.

Zur Erfullung unserer vertraglichen und gesetzlichen Verpflichtungen oder Abwehr bzw.
Durchsetzung von Ansprichen werden im Rahmen der Personalverwaltung ausschlief3lich
sachkundige Dritte hinzugezogen, die besonderen gesetzlichen
Verschwiegenheitsverpflichtungen unterworfen sind, wie Steuerberater oder Rechtsanwaélte.

Weitere Empfanger erhalten die von lhnen Uiberlassenen Daten nur auf lhren Wunsch hin, wenn
Sie uns eine schriftliche Einwilligung erteilen.

Im Rahmen unserer Leistungserbringung beauftragen wir Auftragsverarbeiter, die zur Erfillung
der vertraglichen Pflichten beitragen, z. B. Rechenzentrumsdienstleister, EDV-Partner,
Aktenvernichter etc. Diese Auftragsverarbeiter werden von uns vertraglich zur Einhaltung der
Vorgaben der DS-GVO und des BDSG verpflichtet.

Besonderheiten bei Bewerbungsverfahren

Wenn Sie sich bei uns bewerben, werden wir ausschliel3lich die von lhnen bereitgestellten
Informationen verwenden. Zusatzlich zu den oben genannten Rechtsgrundlagen erfolgt dies zur
Durchfuhrung vorvertraglicher Malinahmen gemaf Art. 6 Abs. 1 lit. b) DS-GVO sowie zur
Entscheidung Uber die Begriindung eines Beschéaftigungsverhaltnisses geman § 26 Abs. 1 Satz
1 BDSG.

Im Rahmen des Bewerbungsverfahrens erhalten lediglich diejenigen Personen Zugriff auf lhre
Daten, die innerhalb unseres Unternehmens an dem Bewerbungsverfahren beteiligt sind.
Sofern lhre Bewerbung zur Begriindung eines Beschéftigungsverhéltnisses fihrt, werden lhre
personenbezogenen Daten zum Zwecke der Durchfiihrung des Beschaftigungsverhéltnisses
weiterhin verarbeitet.

Sofern Ihre Bewerbung nicht zur Begriindung eines Beschéftigungsverhéltnisses fihrt, werden
Ihre personenbezogenen Daten nach Beendigung des Bewerbungsverfahrens noch aufgrund
berechtigter  Interessen, z. B. zur Geltendmachung oder Abwehr  von
Schadensersatzanspriichen, verarbeitet und nach dem Wegfall unserer berechtigten Interessen
sowie nach dem Ablauf gesetzlicher Aufbewahrungsfristen geldscht. Dies ist in der Regel nach
drei Monaten nach einer Absage der Fall, sofern Sie uns keine Einwilligung zu einer langeren
Speicherung gegeben haben.
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Besonderheiten fir Softwareentwickler

Ihre personenbezogenen Daten werden grundsatzlich direkt bei Ihnen im Rahmen des
Einstellungsprozesses oder wéahrend des Beschéftigungsverhéltnisses erhoben. Dies sind
insbesondere:

- Ihre Stammdaten (wie Vorname, Nachname, Namenszusétze, Geburtsjahr)

- Bild (i.d.R. das Sie uns im Rahmen lhrer Bewerbung zur Verfligung gestellt haben
oder Aufnahmen, die im Rahmen lhrer Tatigkeit bei uns fir diese Zwecke erstellt
wurden)

- Skill-Daten und Informationen tber Ihre Ausbildung, Fahigkeiten und Zertifikate

- Beteiligung an bisherigen Projekten

Diese Daten werden fur die Erstellung von s.g. Skill-Profilen verwendet und im Rahmen von
Teilnahme an Ausschreibungen und Bewerbungen fir Projekte an Dritte (Kunden)
weitergegeben bzw. Gbermittelt. Zusatzlich zu den oben genannten Rechtsgrundlagen erfolgt
dies zur Durchflhrung vertraglicher MaBhahmen gemalf Art. 6 Abs. 1 lit. b) DS-GVO sowie zur
Durchfihrung des Beschaftigungsverhéltnisses gemall 8§ 26 Abs. 1 Satz 1 BDSG, dient
beiderseitigen Interessen und ist flr eine Zusammenarbeit essentiell.

Werden Ihre Daten an Drittlander oder internationale Organisationen tGbermittelt?

Eine Ubermittlung Ihrer Daten an ein Drittland oder eine internationale Organisation erfolgt nicht.
Sollte im Einzelfall die Ubermittlung Ihrer Daten an ein Drittland oder eine internationale
Organisation notwendig sein, erfolgt dies basierend auf den oben aufgeflihrten
Rechtsgrundlagen. Es gelten die Bestimmungen der EU-Datenschutz-Grundverordnung (DS-
GVO), des Bundesdatenschutzgesetzes (BDSG) sowie aller weiteren mafigeblichen Gesetze
(z. B. BetrVG, ArbZG, etc.).

Findet automatisierte Entscheidungsfindung einschliefZlich Profiling statt?

Zur Verarbeitung |hrer Daten kommt keine vollautomatisierte Entscheidungsfindung
(einschlief3lich Profiling) gem. Art. 22 DS-GVO zum Einsatz.

Profiling wird in einigen wenigen Branchen wie Bank- und Finanzwesen, im Steuerbereich und
in der Gesundheitsversorgung genutzt, wenn lhre perstnlichen Aspekte analysiert werden, um
Vorhersagen Uber Sie zu treffen, selbst wenn keine Entscheidung getroffen wird. Wenn ein
Unternehmen oder eine Organisation z. B. Ihre Eigenschaften (wie Alter, Geschlecht, Grofie)
bewertet oder Sie in eine Kategorie einordnet, sind Sie von Profiling betroffen.

Eine ausschlieBliche automatisierte Entscheidungsfindung findet statt, wenn Entscheidungen
Uber Sie auf technischem Wege und ohne menschliches Eingreifen getroffen werden. Sie
kénnen sogar ohne Profiling vorgenommen werden.

Die Datenschutzvorschriften sorgen dafir, dass Sie das Recht haben, nicht einer ausschlieR3lich
auf einer automatisierten Verarbeitung beruhenden Entscheidung unterworfen zu werden, die
Ihnen gegeniuber rechtliche Wirkung entfaltet oder Sie in &hnlicher Weise erheblich
beeintrachtigt.

Dauer der Verarbeitung (Kriterien der Loschung)

Die Verarbeitung lhrer Daten erfolgt so lange, wie sie zur Erreichung des arbeitsvertraglich
vereinbarten Zweckes notwendig ist, grundséatzlich so lange das Arbeitsverhéltnis mit Ihnen
besteht. Nach der Beendigung des Arbeitsverhaltnisses werden lhre Daten zur Einhaltung
gesetzlicher Aufbewahrungspflichten gespeichert. Nach dem Ablauf der gesetzlichen
Aufbewahrungsfristen werden lhre Daten geldscht.
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Voraussichtliche Fristen der uns treffenden Aufbewahrungspflichten:

e Erfullung handels-, steuer- und berufsrechtlicher Aufbewahrungsfristen. Die dort
vorgegebenen Fristen zur Aufbewahrung bzw. Dokumentation betragen zwei bis zehn
Jahre.

Auskunft Uber lhre Rechte

e Recht auf Auskunft gem. Art. 15 DS-GVO:
Sie haben das Recht, auf Antrag unentgeltlich Auskunft zu erhalten, ob und welche
Daten Uber Sie gespeichert sind und zu welchem Zweck die Speicherung erfolgt.

e Recht auf Berichtigung gem. Art. 16 DS-GVO:
Sie haben das Recht, von dem Verantwortlichen unverziglich die Berichtigung lhrer
unrichtigen personenbezogenen Daten zu verlangen. Unter Berlcksichtigung der
Zwecke der Verarbeitung haben Sie das Recht, die Vervollstandigung unvollstandiger
personenbezogener Daten — auch mittels einer ergdnzenden Erklarung — zu
verlangen.

e Recht auf L6schung (,,Recht auf Vergessenwerden®) gem. Art. 17 DS-GVO:
Sie haben das Recht, von dem Verantwortlichen zu verlangen, dass lhre Daten
unverziglich geléscht werden. Der Verantwortliche ist verpflichtet, personenbezogene
Daten unverziglich zu ldschen, sofern einer der folgenden Grinde zutrifft:

a) Zwecke, fur die die personenbezogenen Daten erhoben wurden, entfallen

b) Sie widerrufen lhre Einwilligung der Verarbeitung. Eine anderweitige
Rechtsgrundlage fir die Verarbeitung liegt nicht vor.

c) Sie widersprechen der Verarbeitung. Eine anderweitige Rechtsgrundlage
fur die Verarbeitung liegt nicht vor.

d) Die personenbezogenen Daten wurden unrechtmaRig verarbeitet.

e) Die Loschung der personenbezogenen Daten ist zur Erfilllung einer
rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste
der Informationsgesellschaft gemaf Artikel 8 Absatz 1 erhoben.

e Recht auf Einschrankung der Verarbeitung gem. Art. 18 DS-GVO &. § 35 BDSG:
Sie haben das Recht, die Einschrankung der Verarbeitung zu verlangen, wenn eine der
folgenden Voraussetzungen gegeben ist:
a) Die Richtigkeit der personenbezogenen Daten wird von lhnen
angezweifelt.
b) Die Verarbeitung ist unrechtmagig; Sie lehnen eine Léschung jedoch ab.
c) Personenbezogene Daten werden fur die Zwecke der Verarbeitung nicht
langer bendtigt; Sie bendétigen die Daten jedoch zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsansprichen.
d) Sie haben Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1 DS-
GVO eingelegt. Solange noch nicht feststeht, ob die berechtigten Grinde
des Verantwortlichen lhnen gegeniiber tiberwiegen, wird die Verarbeitung
eingeschrankt.

e Recht auf Datenlbertragbarkeit gem. Art. 20 DS-GVO:
Sie haben das Recht, lhre Daten in einem strukturierten, géngigen und
maschinenlesbaren Format von dem Verantwortlichen zu erhalten. Eine Weiterleitung
an einen andern Verantwortlichen darf von uns nicht behindert werden.

e Widerspruchsrecht gem. Art. 21 DS-GVO:
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Hierzu wenden Sie sich bitte an den Verantwortlichen der Verarbeitung (s. 0.).

e Beschwerderecht bei der Aufsichtsbehdrde gem. Art. 13 Abs. 2 Lit. d, 77 DS-GVO
i. V.m § 19 BDSG:

Wenn Sie der Ansicht sind, dass die Verarbeitung lhrer Daten gegen die DS-GVO
verstof3t, haben Sie das Recht, Beschwerde bei der zustandigen Aufsichtsbehérde
einzulegen. Bevor Sie Ihr Beschwerderecht vor einer Aufsichtsbehdrde wahrnehmen,
mochten wir Sie gern bitten, zun&chst noch einmal auf uns zuzugehen und lhre
Anmerkungen und Winsche Uber die oben genannten Kontaktmdéglichkeiten
mitzuteilen, vielen Dank!

e Recht, einem Profiling bzw. automatisierten Entscheidungsfindung gem. Art. 22 DS-GVO
nicht zu unterliegen
Die Datenschutzvorschriften sorgen dafir, dass Sie das Recht haben, nicht einer
ausschlieBlich auf einer automatisierten Verarbeitung — einschlie3lich Profiling —
beruhenden Entscheidung unterworfen zu werden, die Ihnen gegeniber rechtliche
Wirkung entfaltet oder Sie in &hnlicher Weise erheblich beeintrachtigt.

Ausschlie3lich auf einer automatisierten Verarbeitung beruhende Entscheidungen
kénnen in Ausnahmefallen erlaubt sein, insb., wenn angemessene MalRnahmen
getroffen werden, um Ihre Rechte und Freiheiten sowie die berechtigten Interessen als
betroffene Person zu wahren:
a) wenn Rechtsvorschriften die Nutzung von Algorithmen ermdglichen und
angemessene Garantien flr Obiges bieten
b) Die Entscheidung ist fir den Abschluss oder zur Erflllung eines Vertrags mit
Ihnen erforderlich (d. h., es darf keine andere Mdglichkeit geben, dasselbe Ziel
zu erreichen);
c) Sie haben lhre ausdrtickliche Einwilligung gegeben.

e ZurlUckziehen der Einwilligung gem. § 26 Abs. 2 BDSG:
Beruht die Verarbeitung auf Ihrer Einwilligung gem. § 26 Abs. 2 BDSG, sind Sie jederzeit
dazu berechtigt, die zweckméalig gebundene Einwilligung zurtickzuziehen, ohne
dass die Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung berthrt wird.

Ich bin darauf hingewiesen worden, dass die im Rahmen der vorstehend genannten Zwecke erhobenen
personlichen Daten meiner Person unter Beachtung der Bestimmungen der EU-Datenschutz-
Grundverordnung (DS-GVO), des Bundesdatenschutzgesetzes (BDSG) sowie aller weiteren
mafgeblichen Gesetze (z. B. BetrVG, ArbZG, etc.)., erhoben, verarbeitet, genutzt und tbermittelt
werden.
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